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摘 要：针对零信任边缘计算环境下联邦学习面临的隐私安全及学习效率低等问题，提出了一种边缘计算中基

于多级代理许可区块链的联邦学习模型，设计多级代理许可区块链构建联邦边缘学习可信底层环境，实现分层

模型聚合方案缓解模型训练压力，利用秘密共享和差分隐私设计混合策略增强模型隐私。针对边缘客户端可信

度为零或极差的问题，设计了基于信誉验证的联邦任务节点选择算法，将正向训练样本及本地模型作为信誉奖

励，完善安全验证方案，进一步保证模型抵御恶意敌手攻击的有效性。实验结果表明，在40%恶意敌手的攻击

下，相较于现有的先进方案，所提方案准确率提升了10%，以较高的模型准确率实现了较高的隐私安全。
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Abstract: Aiming at the problems of privacy security and low learning efficiency faced by federated learning in zero 

trust edge computing environment, a federated learning model based on multi-level proxy permission blockchain for 

edge computing was proposed. The multi-level proxy permission blockchain was designed to establish a trusted underly‐

ing environment for federated edge learning, and the hierarchical model aggregation scheme was implemented to allevi‐

ate the pressure of model training. A hybrid strategy was devised to enhance model privacy using secret sharing and dif‐

ferential privacy. A federated task node selection algorithm based on reputation verification was devised to address the 

problem of zero or extremely poor credibility of edge clients. Positive training samples and the local model were utilized 

as reputation rewards to refine the security verification scheme, and further ensure the effectiveness of the model against 

malicious adversaries. Experimental results show that under the attack of 40% malicious adversaries, compared with the 

existing advanced schemes, the accuracy of the proposed scheme is improved by 10%, and high privacy security is 

achieved with high model accuracy.
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0　引言

近年来，物联网设备逐渐智能化，存储及计算

性能不断增强，被广泛用于可穿戴医疗监控辅助诊

断[1]、智能农业监测[2]、智能工业控制[3]等多种传

感任务。智能物联网的成功实践离不开大数据基础

及机器学习（ML, machine learning）技术的支撑。

然而，依赖云端中心集中处理的物联网计算范式逐

渐无法承受海量数据的压力，同时，用户数据上传

至云端中心可能导致严重的数据安全和隐私泄露问

题。边缘计算（EC, edge computing）作为新型分

布式计算范式，利用靠近终端用户的边缘服务器来

处理和存储数据，为物联网应用提供及时且智能的

服务。尽管EC辅助物联网提供了特殊和增强的服

务质量，但在数据安全性和隐私方面仍存在巨大的

风险[4]。

为了有效应对集中式ML面临的挑战，Mcma‐

han等[5]提出联邦学习（FL, federated learning）。FL

作为隐私保护分布式ML范式，保证用户数据不出

本地，以隐私保护的方式协作学习，是解决数据隐

私安全和异构知识融合等问题的主流方案，目前已

成功应用于医疗诊断[6]、金融预测[7]、推荐系统[8]

等领域。针对EC辅助物联网进行ML模型训练时

面临的数据安全和隐私泄露威胁，FL能够提供有

效的解决方案。然而，传统FL框架的结构特点及

不安全的边缘网络环境导致FL在实际的应用场景

中仍然面临隐私安全问题。例如，恶意敌手投放有

毒梯度来实施安全攻击，或者通过部分模型梯度信

息或全局模型反演重建训练集，导致用户隐私数据

泄露等。针对FL中的隐私安全问题，不少专家学

者开展了相关研究并提出相应的解决方案[9]。其

中，较主流的隐私保护FL方案主要基于密码学技

术，例如安全多方计算[10]和同态加密[11]，以及基

于扰动技术，例如差分隐私[12]。

安全多方计算在不泄露隐私数据的情况下，允

许多个参与方对私有数据进行联合计算，拥有严格

的密码理论证明，计算准确度高。同态加密允许对

密文直接进行运算，FL中可以委托第三方对数据

进行处理而不泄露隐私。文献[13]设计了一种垂直

FL框架，结合用于多方协作建模的环形架构简化

通信，防御半诚实攻击。但该方案未充分考虑数据

投毒攻击对模型准确率的影响。文献[14]提出一种

隐私增强FL框架，使用同态加密有效检测FL中的

投毒行为，增强模型鲁棒性。文献[15]将分布式选

择随机梯度下降法与 Paillier密码系统相结合，提

供了数据保密性。以上方案增强了FL安全性，但

面对大规模EC环境中的参与节点可信度为 0或极

差的情况，未能很好地解决海量数据加密处理的通

信资源消耗大、系统效率低以及缺乏参与方身份验

证的问题。

基于加密技术的FL产生的加解密运算为整个

FL 系统带来了巨大的额外开销。对于 FL 系统而

言，设计一个结构简单且轻量级的算法极其重要。

差分隐私由于拥有严格的数学理论证明和较小的系

统开销常被用于设计高效隐私增强的FL。文献[16]

为了保护 FL的隐私并保留调整学习性能的能力，

提出一种具有时变噪声幅度的差分隐私扰动机制。

文献[17]开发了一种混合量子经典模型，保证差分

隐私在不显著降低模型准确率的同时保护用户敏感

信息。然而以上方案在提升FL模型效用和安全性

能的同时，未能很好考虑FL训练效率的问题。文

献[18]深入研究了差分隐私预算和本地模型训练的

梯度参数之间的关系，设计了2种不同的动态隐私

预算分配方式，有效提升了模型的训练效率。考虑

在大规模EC环境下的基于差分隐私的FL通常会花

费额外的通信资源来提供必要的控制信息，且好奇

的聚合服务器和不可信的FL参与方都是潜在的安

全隐患，基于差分隐私的FL在模型效用、学习效

率及隐私安全方面仍存在诸多威胁。

综上所述，目前的隐私保护FL技术被广泛研

究和创新。然而，面对大规模EC环境下的参与节

点可信度为0或很差的情况仍存在不足。为解决目

前的集中式 FL面临的中央服务器单一节点信任、

学习效率低、恶意敌手投毒攻击及梯度参数泄露隐

私数据的问题，本文提出一种EC环境下的基于多

级 代 理 许 可 区 块 链 的 联 邦 边 缘 学 习 模 型

（MAPBFL, federated edge learning model based on 

multi-level agent permissioned blockchain）。本文的

主要贡献如下。

1) 提出基于多级代理许可区块链的联邦边缘

学习模型，设计多级代理许可区块链构建联邦边缘

学习可信底层环境，实现分层模型聚合方案以缓解

大量模型聚合的压力，引入秘密共享和差分隐私设

计混合策略进一步增强分层模型聚合过程的隐

私性。
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2) 提出基于信誉验证的联邦任务节点选择算

法，引入分层模型验证机制，设计新型信誉积分奖

惩措施，提高模型对抗恶意敌手攻击的有效性。

3) 对所提模型进行实验评估，在 40%恶意敌

手的投毒攻击下，本文方案相较于对比方案的模型

准确率提升了10%，结果表明本文方案可以在实现

较高模型可用性的同时提供更高级别的隐私安全。

1　相关工作

本文针对EC环境下的FL面临的隐私安全和学

习效率等挑战展开研究，总结分析了目前的相关工

作进展及本文提出的 MAPBFL 的研究动机。

MAPBFL采用多级代理许可区块链构建可信训练

环境，设计分层模型聚合方案提升模型训练效率，

利用混合隐私策略增强模型隐私性。本文基于信誉

验证提出FL客户端选择算法，提升了MAPBFL识

别恶意梯度的有效性。

1.1　联邦边缘学习隐私安全

EC环境下的FL系统可以利用边缘服务器的计

算能力和数据进行模型训练而不需要数据离开本

地，保证了本地用户隐私数据的安全。但不可信的

网络环境导致本地用户数据仍然面临隐私安全威

胁。考虑目前的FL大多采用集中式框架，对中央

服务器的单点依赖问题仍然存在。因此，研究人员

将区块链和FL相结合，利用区块链的去中心化特

性减少单一实体的信任威胁，利用其身份验证和访

问机制构建安全可信的FL环境。本文模型设计了

多级代理许可区块链结构用于构建联邦边缘学习可

信底层环境，保证用户数据隐私性的同时实现模型

安全聚合。然而，允许所有设备参与FL过程不是

长久可行的方案。边缘客户端在设备性能、数据质

量等方面的异构性及可靠性等问题都会影响FL模

型训练。因此，本文提出了一种基于信誉验证的联

邦任务节点选择算法，设计新型奖惩机制，进一步

提升本文方案的可靠性。

1.2　基于多级代理许可区块链的联邦边缘学习

FL和区块链的结合可以将智能EC网络转变为

去中心化、隐私安全增强的系统。文献[19]设计了

基于区块链的隐私保护拜占庭鲁棒FL方案，使用

区块链促进模型透明的流程和法规的实施，采用余

弦相似度和同态加密保证模型安全聚合。然而该方

案在处理海量用户数据时会带来不小的计算开销。

同时，该方案对于资源异构的客户端设备缺乏一定

的资源调整优化策略和参与协作训练的激励机制。

文献[20]构建了一种激励感知区块链辅助协作机

制，增强了边缘节点在安全保障下参与协作的意

愿，并联合优化卸载和缓存决策及计算和通信资源

分配方案最小化边缘节点完成 FL任务的总成本。

但是该方案并未考虑 FL本地参与方的可信验证。

可信度未知的边缘客户端的随时参与和退出对FL

系统的隐私安全性提出了更高的要求。文献[21]提

出一种基于区块链的可验证模型用于保护FL，该

模型结合可信执行平台来保护客户端本地模型训

练，并采用多重签名驱动的全局模型验证来保证模

型的可验证性。然而，该方案并未考虑潜在的诚实

但好奇的FL任务节点对训练数据隐私性的威胁。

为了有效提升零信任EC环境下的FL系统的隐

私安全性和学习效率，本文方案利用多级代理许可

区块链构建联邦边缘学习可信底层环境，解决了中

央服务器单一节点的信任威胁。然后，利用分层模

型聚合方案来验证低质量的模型更新，提升FL训

练效率的同时增强模型对抗恶意梯度的鲁棒性。最

后，设计基于秘密共享和差分隐私的混合策略保证

共享模型的隐私性。

1.3　基于信誉验证的联邦任务节点选择

公平的客户端选择算法可以使用身份验证、信

誉评估等技术阻止恶意客户端参与训练，减少恶意

攻击对模型的危害[22]。因此，Xu等[23]提出自适应

客户端选择策略减轻恶意敌手对模型性能造成的影

响。然而该方案并未考虑海量异构数据对FL稳健

性的影响。为此，Pene等[24]开发了一种异构客户

端选择的激励设计方案，利用合作博弈论和基于客

户异质性水平的动态聚类方法来克服客户端选择和

数据异质性对FL稳健性的影响。同时，针对如何

设计 FL 客户端选择算法来提升 FL 通信效率的问

题，Yang等[25]提出了一种基于全局后验和局部倾

斜分布之间的核化斯坦因差异的客户端选择方案，

有效减少了通信开销。然而，在大规模、零信任的

EC环境下提升FL系统的数据安全性和隐私性涉及

多方面因素。同时，由于目前的网络攻击逐渐多元

化、复杂化，如何在兼顾系统开销和效率的同时开

发更高隐私安全性能的FL客户端选择算法仍然存

在挑战。

为了进一步增强所提方案的安全性，本文通过
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新型奖励机制设计了基于信誉验证的联邦任务节点

选择算法，通过分层模型验证机制设计和新型信誉

积分奖惩措施来提升本文方案对抗恶意敌手破坏模

型可用性攻击的有效性。

2　系统模型和问题描述

为解决零信任EC环境下的集中式FL框架训练

海量数据时所面临的设备异构、有限算力、单点故

障、多角度的数据安全攻击和较差隐私性能等问

题，本文结合区块链和EC设计了隐私安全增强的

联邦边缘学习模型，分析了系统在安全假设下所面

临的威胁模型，并给出本文方案的设计目标。

2.1　模型总体架构

如图1所示，系统模型自下而上由边缘设备接

入层、边缘服务层、代理区块链层、核心区块链层

组成，包括智能终端设备、高性能终端设备、边缘

服务器、代理区块链和核心区块链等实体。其中，

系统模型各层设计及相关实体功能介绍如下。

1) 边缘设备接入层。该层主要功能是收集边

缘终端数据，由各类物联网智能终端设备组成，包

括智能手机、手环、摄像头、全球定位系统

（GPS, global positioning system）及高性能智能终

端等，同时负责区域边缘服务器的选举。

2) 边缘服务层。该层主要功能是协助边缘终

端设备训练本地模型，由边缘服务器和部分高性能

边缘终端设备组成，同时负责加密和传输数据处理

结果。

3) 代理区块链层。该层主要功能是实现局部

模型安全聚合，由各个信任域的代理区块链组成。

各个代理区块链负责所属区域的设备注册和认证，

控制访问权限，同时维护公共参数、验证信息等关

键数据。

4) 核心区块链层。该层主要功能是实现全局

模型安全聚合，负责全域加密数据解密、正确性证

明检验、共识机制，管理全域关键参数和系统密

钥，同时负责与代理区块链协同构建不同层级实体

之间的安全数据共享及全域数据整合等。

2.2　安全假设

假设1 本文假设参与FL训练的边缘客户端可

信度未知，即边缘客户端在向区块链申请注册之前

没有经过任何安全审查。

假设2 本文假设参与FL训练的边缘服务器协

助边缘客户端完成本地模型训练是诚实可靠的。

假设3 本文假设FL模型质量验证方是半诚实

的，虽然遵循FL训练规则，但其好奇其余协作方

的敏感数据。

2.3　威胁模型

在零信任的EC环境下，系统模型可能面临的

数据安全攻击和隐私泄露威胁如下。

中央服务器单一节点信任威胁。中央服务器处

理大规模数据可能导致系统效率下降，一旦发生故

障，整个FL过程就会失败。

数据安全攻击。恶意敌手可能投放精心设计的

中毒样本或上传虚假模型破坏FL全局模型的可用

性和完整性。

隐私泄露威胁。恶意攻击者可能通过部分模型

梯度信息或全局模型反演重建训练集，导致用户隐

私数据泄露。

2.4　设计目标

本文方案的设计目标是在抵御恶意敌手攻击的

同时，以较高隐私性能保护FL过程安全。接下来

将讨论MAPBFL应对2.3节所述威胁模型时能够实

现的安全目标。

1) 去中心化信任。多级代理区块链取代了集

中式FL的中央服务器，有效缓解了大规模本地模

型的处理压力和单点故障威胁。

2) 模型安全性。代理区块链执行信誉验证算

法，确保训练中的恶意敌手被准确识别，同时使用

验证模型和全局模型分别对本地模型和局部模型进

行正确性检验。

图1　系统模型
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3) 数据隐私性。边缘服务器采用秘密共享对

本地模型进行加密，代理区块链向聚合后的局部模

型中添加差分隐私噪声保证聚合过程的隐私性。

3　联邦边缘学习模型

3.1　多级代理许可区块链

为了实现安全高效的FL模型训练过程，本文

模型引入代理层将单一类型的许可区块链设计为多

级结构，主要分为代理区块链层和核心区块链层，

并以多级代理许可区块链作为FL中央服务器。具

体设计如下。

代理区块链层主要负责设备的注册认证、局部

模型聚合及全局模型下发等任务。代理区块链层包

括边缘客户端设备、边缘服务器、认证服务器以及

边缘验证器等。所有边缘客户端设备和边缘服务器

分别向所属区域的认证服务器申请注册认证。注册

成功的设备由认证服务器进行管理，并指定活动权

限，例如本地模型训练。边缘验证器则负责所属区

域的本地模型安全聚合。代理区块链层采用分布式

公证人机制与核心区块链层进行数据交互，传输与

FL训练相关的学习参数等数据。

核心区块链层主要负责本地模型验证、记录共

享数据信息和全局模型聚合等任务。核心区块链包

括任务发布者、在线验证设备和云端服务器等。任

务发布者将 FL模型计算任务发布到区块链网络，

边缘客户端设备等数据拥有者可以监听区块链网络

发布的任务事件进行任务注册，或者选择继续监听

下一个计算任务。在线验证器主要负责验证代理区

块链层上传的本地模型参数的正确性，并由云端服

务器对正确的本地模型参数进行聚合优化。

3.2　基于多级代理许可区块链的联邦边缘学习模

型训练

MAPBFL的训练流程如图2所示。

1) 本地模型训练。首先，代理区块链完成边

缘设备认证注册，并颁发许可证书。其次，代理区

块链根据设备信誉积分选取本次 FL任务参与方。

最后，边缘终端设备 k委托所属区域的边缘服务器

使用本地数据集通过随机梯度下降训练本地模型，

并通过多次训练迭代保证较优的模型性能。其中，

利用随机梯度下降算法更新本地模型梯度为

Lk
t = Lk

t - 1 - η∇Fk ( Lk
t - 1,Ds ) (1)

其中，Lk
t 为k在第 t轮训练时的本地模型；Ds为k的

Sk 批次的训练数据量；Fk ( Lk
t - 1,Ds )为局部目标函

数，通常定义为 Ds 的经验风险；∇Fk ( Lk
t - 1,Ds )为

Fk (⋅)在 t - 1轮训练时的梯度；η为学习率。

2) 本地模型上传。边缘服务器使用加法秘密共

享和认证加密保证Lk
t 在代理区块链聚合过程中的隐

私性，通过加法秘密共享对Lk
t 进行加密得到

~
Lk

t，并

以事务 (
~
Lk

t ,Com (
~
Lk

t ) ) 的形式上传至代理区块链。

其中，Com (
~
Lk

t )表示边缘服务器对
~
Lk

t 的承诺。边缘

服务器使用私钥keyk对
~
Lk

t 进行签名，用于验证事务

的真实性和完整性，确保事务不被恶意篡改。

边缘服务器使用加法秘密共享对Lk
t 进行加密，

表示为

{ xi       random [ 0,p ] }i = 1,2,…,u - 1

~
Lk

t,i = Lk
t +∑

i = 1

u - 1

xi mod p

~
Lk

t = {
~
Lk

t,1 ,
~
Lk

t,2 ,…,
~
Lk

t,u } (2)

其中，p为大素数；xi 为系统选取的随机数，用于

秘密份额计算；
~
Lk

t,i为Lk
t 经过秘密分割后的第 i个秘

密份额；u为分割后的秘密片段总数，等于代理区

块链中的验证方数量。边缘服务器作为秘密分发者

通过安全信道将 ( xi ,
~
Lk

t,i )分别发送给代理区块链中

的验证方。

边缘服务器使用本地私钥 keyk对
~
Lk

t 进行签名，

表示为

(
~
Lk

t ,Ek ) = hashkeyk
(
~
Lk

t ) (3)

其中，使用 hashkeyk
(
~
Lk

t )对
~
Lk

t 进行签名，用于通信

图2　MAPBFL的训练流程

··205



通 信 学 报 第 45 卷 

过程中验证
~
Lk

t 的完整性和正确性。

3) 本地模型验证。代理区块链对接收的
~
Lk

t 进

行局部聚合之前要经过边缘验证器 v ∈ V的合法验

证，V表示边缘验证器集合。首先，v收到边缘服

务器上传的事务 (
~
Lk

t ,Com (
~
Lk

t ) )，检查事务的正确

性证明并进行解密，其中，至少需要
2
3
的验证方提

供其私有秘密片段协同解密。其次，v将解密后的

事务广播至在线验证器进行评估，超过
2
3
的在线验

证器投票为真，相关学习设备将授予指定的奖励

Rk
t ;否则将被识别为有毒模型，并扣除相关学习设

备的现有信誉积分，一旦设备信誉积分低于预定阈

值，将被禁止参与下一轮FL训练。

代理区块链对超过
2
3
的参与方提供的秘密份额

进行秘密重构来恢复Lk
t，表示为

Lk
t =∑

i = 1

2
3 u ~

Lk
t,i ∏

j ≠ i,j = 1

t xj

xj - xi

mod p (4)

4) 局部模型聚合。代理区块链将通过验证的Lk
t

进行局部聚合，并利用差分隐私向聚合后的局部模

型添加高斯噪声来保护模型梯度隐私。

在局部模型更新中添加高斯噪声扰动可表示为
~
Lw

t = Lw
t + N (σ 2 )

σ 2 =
2Δf 2 log ( )1.25

δ
ε2

(5)

其中，Lw
t 表示第 t轮训练中代理区块链执行局部聚

合后得到的模型；N (σ 2 )表示服从均值为 0且方差

为 σ 2的高斯分布抽样；ε表示隐私预算，隐私预算

越小，噪声越大，隐私保护效果越好，但模型精度

越差；δ是松弛项，表示违反严格差分隐私的最大

容忍概率；
~
Lw

t 表示加入高斯噪声之后的局部模型更

新；Δf表示灵敏度值，其定义如下

Δf = max
D,D'

 f ( D ) - f ( D' )
2

(6)

其中，灵敏度值和查询函数 f (⋅)有关，表示 f ( D )

和 f ( D' )之间最大的曼哈顿距离。

5) 局部模型上传。代理区块链将
~
Lw

t 上传至核

心区块链，并生成有效的数字签名。

6) 全局模型聚合。核心区块链检验
~
Lw

t 的正确

性，并使用联邦平均算法进行全局聚合，表示为

Gt ← Gt - 1 +
1
n∑w = 1

n ~
Lw

t (7)

其中，n为代理区块链上传的局部模型总数，Gt - 1

为第 t - 1轮训练中的全局模型。

7) 全局模型下发。核心区块链判断聚合后的

全局模型是否达到预设的收敛精度或最大迭代次

数，如果达到，则终止本次FL任务;否则开始新一

轮的FL训练。

3.3　基于信誉验证的联邦任务节点选择算法

为了解决MAPBFL中的分层模型验证及设备

信誉积分奖惩问题，提升模型识别恶意敌手的准确

率。本文基于权益证明机制（PoS, proof of stake）

算法思想设计了基于信誉验证的联邦任务节点选择

算法，根据不同设备的学习任务进行评估，决定进

行奖励或惩罚。FL任务节点累计奖励越多，则其

信誉权重越大，下一轮被选中参与FL任务的可能

性越大。具体算法流程如算法1所示。

算法 1 基于信誉计算的可靠高效联邦任务节

点选择算法

输入 初始网络状态和任务信息，初始全局模

型G0 和局部模型 L0，相关设备集合E，初始联邦

任务节点选择序列 Ep ⊂ E，边缘终端设备 k ∈ K

且 K ⊂ Ep，边缘验证器 v ∈ V 且 V ⊂ Ep 和在线验

证 器 m∈M 且 M⊂Ep ， 事 务 ( Lk
t , Com ( Lk

t ) ) 和

( L k
t ,Com ( Lv

t ) ) ，数据集Ds及单位奖励 r

输出 联邦任务节点选择序列Ep

1) 随机初始化联邦节点选择序列Ep;

2) for i = 1 to Ep do

3)     for j = 1 to K do

4)         if (超过
2
3
的验证方验证合格)

5)             r k
t = epochk

t samplekr;

6)             Rk
t = Rk

t - 1 + r k
t ;

7)        else

8)             r k
t = -epochk

t samplekr;

9)             Rk
t = Rk

t - 1 + r k
t ;

10)      end if

11)       将 k的状态动作和信誉总积分Rk
t 存储在

代理区块链中;

12)   end for j

13)   for m = 1 to M do

14)      r m_Verify
t = | ( Lk

t , Com ( Lv
t ) ) |r;

15)      r m_Vote ( Lk
t )

t = | m_Vote ( Lk
t ) |r;

16)      r m_Vote
t = ( | r m_Verify

t | + | r m_Vote ( Lk
t )

t | );
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17)      Rm_Vote
t = Rm_Vote

t - 1 + r m_Vote
t ;

18)      存 储 m 当 前 的 状 态 动 作 和 信 誉 总

积分Rm_Vote
t ;

19)   end for m

20)   for r = 1to V do

21)       r v_verify
t = | ( Lk

t , Com ( Lk
t ) ) |r;

22)       Rv_verify
t = Rv_verify

t - 1 + r v_verify
t ;

23)       存 储 v 当 前 的 状 态 动 作 和 信 誉 总

积分Rv_verify
t ;

24)   end for r

25)   更新当前网络和各设备状态信息;

26)   更新FL网络所有设备节点状态，代理区

块链为新注册的边缘节点设备发放初始

信誉总积分;

27)   代理区块链根据设备信誉积分重新为各

个设备节点分配任务角色;

28) end for i

29) return 联邦任务节点选择序列Ep

下面将详细介绍FL各任务节点信誉积分的计算。

1) 边缘终端设备提供本地数据奖励。首轮通

信中随机挑选 v对边缘服务器使用 k的本地数据训

练得到的Lk
t 进行验证。

首先，v将 Lk
t 广播至所有m进行投票，其中，

赞成票记为P_Lk
t，反对票记为N_Lk

t。然后，v收集

所有m发回的投票结果，并给出最终的投票意见，

若赞成票数超过总票数的
2
3
，则为该轮中提供高质

量本地数据的 k发放相应的信誉积分奖励 r k
t，r k

t 主

要与样本数据 sek 和训练批次 epok
t 有关。若小于总

票数的
2
3
，则扣除k的信誉积分。

k提供本地训练集的信誉积分如式(8)所示，信

誉总积分如式(9)所示。

r k
t =

ì

í

î

ïïïï

ï
ïï
ï

epok
t sekr,P_Lk

t >
2
3

( P_Lk
t + N_Lk

t )

-epok
t sekr,P_Lk

t ≤ 2
3

( P_Lk
t + N_Lk

t )
(8)

Rk
t =

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

Rk
t - 1 + r k

t ,P_Lk
t >

2
3

( P_Lk
t + N_Lk

t )

Rk
t - 1 + r k

t ,P_Lk
t ≤ 2

3
( P_Lk

t + N_Lk
t )

1
n∑i = 1

n

Ri
t - 1 ,1 ≤ i ≤ n, 且i ∈ Z+

(9)

其中，r表示参与任务的基础奖励，即单位奖励，

epok
t sekr表示对本轮训练任务提供优质本地数据的k

的信誉奖励，-epok
t sekr表示对本轮训练任务提供

低质量本地数据的 k的信誉惩罚。对于新注册的任

务参与者，取当前FL所有任务参与者的信誉积分

平均值
1
n∑i = 1

n

R i
t - 1 作为其初始信誉积分。一轮FL任

务结束之后，如果 k当前的信誉积分小于最小信誉

阈值，则无法参与下一轮FL训练。

2) 边缘验证器验证本地模型奖励。v验证事务

( Lk
t , Com ( Lk

t ) )的数字签名，并获得相应的验证奖

励 r v_verify
t ，具体奖励为

r v_verify
t = | ( Lk

t ,Com ( Lk
t ) ) |r (10)

v当前的信誉总积分Rv_verify
t 为上一轮训练的信

誉积分 Rv_verify
t - 1 加上本轮训练所获得的信誉积分

r v_verify
t ，计算式为

Rv_verify
t = Rv_verify

t - 1 + r v_verify
t (11)

3) 在线验证器投票奖励。m ∈ M对 v广播的验

证事务 ( Lk
t ,Com ( Lv

t ) ) 进行正确性验证，M为在线

验证器集合，其中Com ( Lv
t )表示 v对接收到的梯度

正确性所做出的承诺。m对从事务 ( Lk
t ,Comv

t )的签

名验证中提取的 Lk
t 进行投票，将投票结果进行签

名并发回给 v，即发送回复事件m_Vote ( Lk
t )。v检

验m_Vote ( Lk
t )的数字签名，并给出投票结果。

若m的投票意见与 v给出的投票结果相同，则

给予m相应的信誉积分奖励。未通过签名验证的

m_Vote ( Lk
t )将被视为无效投票。具体来说，在第 t

轮训练中，m验证模型所获得总奖励如式(12)所示，

当前信誉总积分如式(13)所示。

r m_Vote
t = ( | r m_Verify

t | + | r m_Vote ( Lk
t )

t | )
r m_Verify

t = | ( Lk
t ,Com ( Lv

t ) ) |r
r m_Vote ( Lk

t )
t = | m_Vote ( Lk

t ) |r (12)

Rm_Vote
t = Rm_Vote

t - 1 + r m_Vote
t (13)

其中， | r m_Verify
t | 表示第 t 轮训练中 m 正确验证

( Lk
t ,Comv

t )的奖励，| r m_Vote ( Lk
t )

t |表示第t轮训练中m对Lk
t

进行正确投票的奖励。对于未通过签名验证的事务，

v不会将其封装的模型参数发送给其他m进行投票，

阻止了恶意敌手上传虚假模型破坏全局模型精度。

4　理论分析

本节从理论上证明了本文所提模型的隐私性和

安全性。
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4.1　隐私性分析

为了保证分层聚合过程中模型梯度的隐私性，

MAPBFL引入秘密共享和差分隐私设计了混合安

全策略，本节将在半诚实敌手威胁模型中进一步证

明混合安全策略的隐私性。

定义 1 秘密恢复阈值。若少于
2
3
的秘密片段

拥有方协同合作则不能得到关于秘密 S 的任何信

息，任意超过
2
3
的秘密片段拥有方协同合作可以根

据式(4)恢复S。

定义 2 组合性[26]。若M = { M1 ,M2 ,…,Mn }是

由一组满足 εi 的差分隐私算法 Mi (1 ≤ i ≤ n)组成，

对于数据集D，如果Mi ( D )满足 εi 差分隐私，则所

有算法构成的集合M在D上满足∑
i

εi差分隐私。

定理 1 在不超过
2
3
的验证方合谋的情况下，

边缘服务器采用秘密共享加密本地模型可以抵御半

诚实敌手窃取诚实客户端真实梯度的攻击。

证明 假设在第 t轮训练中，验证方是半诚实

敌手。边缘服务器将加密后的本地模型参数分成n

份，分别发送给 n个 vi，由于 vi 只知道第 i份秘密

值，根据定义 1，少于
2
3
的验证方无法单独恢复完

整秘密值。当其与剩余 ê
ë
êêêê ú

û
úúúú2

3
(n - 1) 的vi 合谋时，可

获得合谋后的秘密份额集合{ Dm,i
t }ë û2

3 n
i = 1，根据定义 1

设定的最低参数恢复阈值，当且仅当超过
2
3
的 vi 相

互合谋才能恢复秘密值，则以上半诚实敌手数量配

置无法获取边缘服务器的真实本地模型梯度。

证毕。

定理2 在半诚实敌手威胁模型下，即使负责

全局模型聚合的计算节点是半诚实的，代理区块链

层的本地差分隐私方案设计仍然可以保证全局模型

训练过程的隐私性。

证明 假设在第 t轮训练中，负责全局模型聚

合的计算节点为半诚实敌手。代理区块链对局部模

型参数采用高斯机制加噪，如式(5)所示，每轮模

型训练均满足 ε-差分隐私，其中，总的隐私预算约

束满足 ε =∑
i

n

εi，则第 t轮训练中的隐私预算 εt =
ε
t
。

根据本地差分隐私方案，每轮模型迭代保证所

有局部模型加入高斯噪声，满足全局模型聚合过程

的隐私性。根据定义2可知，模型训练的总体隐私

预算 ε是每轮训练中的隐私预算之和，其中，ε =

ε1 + ε2 + … + εn，n为模型训练总轮数，因此全局

模型聚合过程满足 ε-差分隐私，负责全局模型聚合

的节点只能获得经过差分隐私加噪后的局部模型，

无法从局部模型中获取原始梯度信息，从而保证了

全局模型聚合过程的隐私性。

证毕。

4.2　正确性分析

本节主要对多级代理区块链能否验证本地模型

和局部模型的正确性进行分析。

定理3 双层模型验证机制使用验证方的验证

模型检验本地模型的正确性，使用上一轮的全局模

型检验局部模型的正确性。

证明 首先分析代理区块链层使用验证方的验

证模型检验边缘服务器本地模型的正确性。理想情

况下，代理区块链为了验证边缘服务器本地模型Lk
t

的正确性，使用测试集对Lk
t 的精度P ( Lk

t )和全局模

型Gk
t - 1的精度P (Gk

t )进行评估和比较，假设Lk
t 遭受

恶意敌手的投毒攻击，则相较于P (Gk
t )，P ( Lk

t )严

重下降。假设边缘服务器是诚实的且未遭受恶意敌

手攻击，则相较于P (Gk
t )，本轮训练中的本地模型

Lk
t 可能取得近似P (Gk

t )的模型精度。

然而，验证方对于边缘服务器上传的{Lk
t, G

k
t - 1}

是不能完全信任的，且无法获取边缘服务器本地数

据集，为了保证代理区块链准确验证本地模型的正

确性，MAPBFL要求验证方在每次验证开始之前

先执行一轮合法局部训练，将获得的验证模型 Lv
t

用于本轮边缘服务器上传的 Lk
t 的正确性验证。验

证方收到Lk
t 后，计算Lk

t 和Lv
t 的精度差值，并与预

先设定的精度阈值S相比较，若 | P ( Lk
t ) - P ( Lv

t ) | ≤
S，则验证方判定该本地模型是正确的，否则判定

该本地模型为恶意模型。

为了验证代理区块链上传的局部模型的正确

性，MAPBFL使用上一轮全局模型作为验证模型，

计算代理区块链上传的局部模型精度和全局模型精

度的差值，并与预先设定的精度阈值 S进行比较，

若精度差值小于S，核心区块链则判定相关局部模

型是诚实的，并允许加入全局模型聚合，否则判定

为恶意模型，确保全局模型聚合的正确性。

证毕。
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5　实验仿真及性能分析

本节首先介绍了 MAPBFL 的仿真实验环境，

并从模型准确率和时间开销两方面对MAPBFL的

性能进行评估，最后分析了基于信誉验证的联邦任

务节点选择算法的效果。

5.1　实验设置

1) 实验环境

本文所有实验的服务器环境配置如下：Intel

(R) Core(TM) i7-7700 CPU, 3.60 GHz，32 GB内存，

Window10 操作系统。实验使用 Pycharm 搭建 Py‐

thon开发环境，使用Python编程语言实现区块链功

能模块，使用 Python3.7 中的 Pytorch2.0.1 搭建 FL

框架，采用卷积神经网络作为训练模型，其中每个

模块中的卷积核大小、神经元个数等超参数需要根

据实验效果来确定。

2) 实验数据集

本文分别基于MNIST和CIFAR-10数据集对文

中所提的MAPBFL进行性能评估。为了构造真实的

FL分布式训练场景，所有实验均设置了 20个边缘

设备用于MAPBFL，并将整个MNIST和CIFAR-10

训练集随机划分为大小相等且无样本重叠的20个子

集，每个子集都随机分发给边缘设备训练本地模型。

3) 实验参数

实验设置 FL全局迭代次数固定为 100轮，每

轮迭代包括 1次全局聚合和 5次本地训练，本地训

练学习率为 0.005，本地数据批次大小为 10，单位

奖励 r的默认值为 1，最小信誉积分阈值取值范围

为0.01~0.1。

4) 对比方案

为了显示本文所提方案的先进性，本文采用传

统联邦平均算法（FedAvg, federated gradient aver‐

age）[5]作为基准方案，并与方案1[27]、方案2[19]、方

案3[28]在模型准确率、平均时间开销两方面进行对

比。其中，方案1使用区块链审计客户端更新以抵

抗恶意设备的攻击，并采用差分隐私技术保护特征

数据隐私。方案2使用余弦相似度来判断恶意客户

端上传的恶意梯度，增强模型抵抗中毒攻击的有效

性。方案3采用分组策略汇总梯度，并对不同分组

梯度进行拜占庭鲁棒聚合，实现FL鲁棒性的增强。

5.2　MAPBFL模型性能分析

1) 准确率分析

为了评估本文方案的准确率，实验首先在没有

恶意设备参与模型训练的情况下，在 MNIST 和

CIFAR-10数据集上对基准方案、本文方案、方案1

的模型准确率进行对比，实验中的准确率定义为正

确分类的样本数量占样本总数的百分比。实验在每

次训练中均设置了 20个边缘设备执行 100轮通信，

每轮通信结束后产生的全局模型准确率均被记录，

实验结果取平均值。其中，参与每轮训练的 20个

边缘设备被固定划分为15个边缘客户端设备、3个

验证器以及2个矿工设备，所有设备均可进行本地

模型训练。在MNIST和CIFAR-10数据集上不同方

案的模型准确率对比如图3所示。

如图 3(a)所示，在 MNIST 数据集上，初始几

轮通信中，基准方案的模型准确率最高，本文方案

次之，方案1较低，这表明受初始参数随机性的影

响，本文方案在前几轮通信中的模型准确率偏低，

但模型训练效果的提升是最快的。在第 18轮通信

时，本文方案的模型准确率达到92.3%，与基准方

案的模型准确率基本持平，模型训练效果的提升速

度与基准方案基本一致，而方案1在第23轮通信之

后，模型准确率才逐渐与本文方案和基准方案相

近。在第35轮通信之后，本文方案与基准方案所得

模型逐渐收敛，模型准确率达到97.2%，而方案1的

模型准确率出现波动，模型收敛速度较慢。

从图3可以看出，本文方案在使用秘密共享和差

(a) MNIST数据集上不同方案的模型准确率对比

(b) CIFAR-10数据集上不同方案的模型准确率对比

图3　不同方案的模型准确率对比（没有恶意设备参与模型训练）
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分隐私技术提升模型隐私安全性能的同时，可以保持

与基准方案相近的高准确率，同时实现了比方案1更

快的模型收敛速率和更高的模型准确率。如图3(b)所

示，本文方案在CIFAR-10数据集上获得了最高的模

型准确率90.8%。所以本文方案可以在保证模型较高

准确率的情况下，增强模型隐私安全性能。

2) 抵御恶意敌手攻击能力分析

为了验证本文方案抵御恶意敌手攻击模型可用

性的优势，本节实验分别设置了不同数量的恶意设

备参与使用基准方案、本文方案、方案1、方案2、

方案3进行的模型训练，其中，恶意设备使用的攻

击方法默认是高斯攻击。

在 20% 的恶意设备参与训练的情况下，在

MNIST和CIFAR-10数据集上不同方案的模型准确

率对比如图 4所示。如图 4(a)所示，基准方案的准

确率仅有40%，因为基准方案没有额外的隐私安全

机制，20%的恶意设备共享虚假的模型参数对全局

模型精度造成巨大影响，基准方案的准确率大幅下

降。方案 1、方案 2和方案 3的模型准确率出现波

动，分别维持在86%、90%和91%，然而本文方案

的模型准确率最终稳定在 94.3%。如图 4(b)所示，

在CIFAR-10数据集上，相较于其余对比方案，本

文方案仍然保持较优的模型准确率，收敛后的模型

准确率维持在90%，可以有效抵抗20%的恶意设备

破坏模型训练的影响。

如图 4所示，本文方案、方案 1、方案 2和方

案3在不同通信轮数的准确率会出现一定幅度的波

动，这是因为识别恶意设备和恶意梯度需要时间。

其中，本文方案采用客户端信誉积分验证来识别恶

意客户端，然而更新全局设备的信誉积分需要一定

时间，所以当恶意设备出现时，模型准确率会出现

暂时的骤然下降，当全局设备信誉值更新完成后，

恶意设备被阻止参与后续的模型训练，此时模型准

确率会逐渐提升。同时，从模型准确率波动幅度来

看，本文方案的模型准确率受恶意设备影响小于对

比方案，本文方案训练效果的提升速率相较于对比

方案更加稳定，这是因为本文方案相较于对比方案

更多地考虑了验证方成为恶意设备的可能性。本文

方案不仅考虑模型提供方的信誉奖励和惩罚，还增

加了验证方的信誉评估，通过结合样本数量和模型

参数来设计新型的信誉奖惩机制，帮助模型快速识

别恶意验证方及恶意客户端。

在 40% 的恶意设备参与训练的情况下，在

MNIST和CIFAR-10数据集上不同方案的模型准确

率对比如图5所示。

如图5(a)所示，在MNIST数据集上，随着系统

中恶意设备的数量增加至40%，基准方案的模型准

确率逐渐下降，在第78轮通信之后，模型准确率低

(a) MNIST数据集上不同方案的模型准确率对比

(b) CIFAR-10数据集上不同方案的模型准确率对比

图4　不同方案的模型准确率对比（20%的恶意设备参与训练）

(a) MNIST数据集上不同方案的模型准确率对比

(b) CIFAR-10数据集上不同方案的模型准确率对比

图5　不同方案的模型准确率对比（40%的恶意设备参与训练）
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于10%，失去可用性。此时，本文方案和对比方案

训练模型仍能保持较优的模型准确率，本文方案从

第40轮通信开始，模型准确率保持在88.2%，且模

型准确率逐渐趋于稳定，而对比方案的模型准确率

受恶意设备数量增加的影响较大。方案1和方案3的

模型准确率稳定后保持在75%左右，模型仍具有一

定的可用性，但是模型准确率相较于本文方案低了

约13.2%。方案2在第60轮通信之后，模型准确率稳

定在 78% 左右，相较于本文方案低了约 10%。如

图5(b)所示，在CIFAR-10数据集上，本文方案在抵

御40%恶意敌手攻击的同时仍能保持81.3%的模型

准确率，比对比方案中效果最优的方案2高出3.2%。

实验结果表明，在恶意设备逐渐增加的情况

下，本文方案性能高于基准方案和其余对比方案，

能够获得较高准确率的全局模型。

3) 时间开销分析

为了分析本文方案实际的运行效率，本节实验

测试了基准方案、本文方案、方案1、方案2和方案3

在MNIST和CIFAR-10数据集上执行 100轮通信所

耗费的最长训练时间 train_time，每轮通信的最长时

间 timeslowest_m
t 选取本轮训练速度最慢的设备完成本轮

训练所花费的时间，则不同方案的最长训练时间为

train_time =∑
t = 1

100

timeslowest_m
t (14)

不同方案在MNIST和CIFAR-10数据集上完成

100轮通信的最长训练时间如图 6所示。如图 6(a)

所示，对于MNIST数据集，基准方案完成 100轮

通信所用时间最少，需要约1 200 s，本文方案需要

约1 800 s，是基准方案的1.5倍，方案1、方案2和

方案3的用时接近，需要约2 200 s，是基准方案的

1.83 倍。在 MNIST 数据集上，相较于对比方案，

本文方案可以取得较优的模型训练速率。如图6(b)

所示，在 CIFAR-10 数据集上，本文方案执行

100轮通信所耗费的最长训练时间为2 000 s，与对

比方案 2和方案 3所用的时间成本相近，但仍优于

方案1、方案2和方案3。

从实验结果可知，本文方案使用区块链构建可

信底层环境，引入秘密共享和差分隐私安全策略，

增加验证机制和信誉计算会为系统带来额外的时间

成本，但同时为零信任的边缘计算环境提供了更高

的隐私性和安全性。相较于基准方案在没有任何安

全策略下的时间成本，本文方案时间成本仅高于基

准方案 1.5倍，考虑本文方案隐私性和安全性的优

势，增加的时间成本是可以接受的。

在MNIST和CIFAR-10数据集上，本文方案、

方案 1 和方案 2 每轮通信中区块创建时间对比如

图7所示。

(a) MNIST数据集上不同方案的最长训练时间对比

(b) CIFAR-10数据集上不同方案的最长训练时间对比

图6　不同方案的最长训练时间对比

(a) MNIST数据集上不同方案每轮通信中区块创建时间对比

(b) CIFAR-10数据集上不同方案每轮通信中区块创建时间对比

图7　不同方案每轮通信中区块创建时间对比
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如图 7(a)所示，在 MNIST 数据集上，本文方

案在每轮通信中创建区块的时间平均为 8 s，与方

案 1所用时间相近，而方案 2在每轮通信中创建区

块的时间平均为8.3 s。与对比方案1和方案2相比，

本文方案可以保证比较高效的交易确认，提升了系

统效率。如图 7(b)所示，在 CIFAR-10 数据集上，

本文方案在每轮通信中创建区块的时间平均为

8.4 s，方案 1和方案 2的用时均略高于本文方案，

因此，在保证更高隐私性和安全性的同时，本文方

案是可取的。

由上述实验结果可知，本文方案相较于基准方

案和对比方案在保证较高模型隐私安全性能的同时

缓解了隐私安全机制设计给模型训练效率带来的压

力，保证了较优的模型训练效率。

5.3　基于信誉验证的联邦任务节点选择算法效果

分析

为了验证本文设计的基于信誉验证的联邦任务

节点选择算法的效果，本节实验分别评估了模型训

练中本文算法识别恶意设备的效果，以及恶意设备

在模型训练过程中的信誉增长情况。

首先，设置 30%的恶意设备参与训练，其中

包括恶意客户端设备和恶意验证方设备。验证方设

备接收客户端设备上传的本地模型，并在MNIST

和CIFAR-10数据集上评估该本地模型效果，评估

过程如下。验证方设备设定验证阈值为0.05，并计

算局部验证模型和客户端设备上传的本地模型的精

度差值 accuracym_v
t ，如式 (15) 所示，通过比较

accuracym_v
t 和验证阈值的大小来评估客户端设备上

传的本地模型质量。

accuracym_v
t = Lv

t - Lm
t (15)

其中，Lv
t 为第 t轮训练中的验证方设备的局部验证模

型，Lm
t 为客户端设备m在第 t轮训练中上传的本地

模型。

其次，本节实验设置了3名矿工使用上一轮聚合

的全局模型Gt-1来评估边缘验证器上传的局部模型，

并计算模型精度差值accuracyv_g
t ，如式(16)所示，最

终3名矿工根据验证阈值给出投票结果。

accuracyv_g
t = Gt - 1 - Lv

t (16)

在MNIST和CIFAR-10数据集上进行 6次模型

训练的前 20轮通信中系统识别的恶意设备的效果

如图8所示。经过多轮实验证明，当验证阈值设定

为0.05时，绝大多数恶意设备可以被有效识别，此

时算法识别恶意设备的性能达到最优，即算法设定

精度差值大于0.05时，上传的局部模型均被视为低

质量的恶意模型，提供该模型的相关设备也将被扣

除相应信誉积分，并标记为恶意设备。

图 9和图 10分别显示了在MNIST和CIFAR-10

数据集上进行模型训练时的每轮通信的设备信誉积

分累计情况。本节实验分别在不添加验证机制和添

加本文算法所提的信誉验证机制的情况下，验证了

模型训练过程中各设备信誉积分增长的情况。在

MNIST数据集上，如图9(a)所示，在未设置验证机

制的情况下，恶意设备的信誉积分随着模型的迭代

训练在不断增加。如图9(b)所示，加入本文算法设

计的验证机制后，在初始通信轮数中恶意设备的信

誉积分便停止增长。如图9(c)所示，随着模型训练的

进行 加入验证机制后的第2次训练中，恶意设备数

量减少，并在早期阶段停止信誉增长。在第4～6次

训练中，如图9(d)～图9(f)所示，恶意设备已不再被

选中参与模型训练，只有诚实设备的信誉积分会随

着训练的进行而不断增长。在CIFAR-10数据集上，

如图10(b)~图10(d)所示，本文算法在前3次训练的

初始通信轮数中很好地阻止了恶意设备信誉积分的

增长，说明本文算法在CIFAR-10数据集上仍然可以

取得较好的恶意设备识别效果。

(a) MNIST数据集上系统识别恶意设备的效果

(b) CIFAR-10数据集上系统识别恶意设备的效果

图8　不同数据集上系统识别恶意设备的效果
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图9　MNIST数据集上进行模型训练时的每轮通信的设备信誉积分累计情况

由上述实验结果可知，本文设计的基于信誉验

证的联邦任务节点选择算法可以准确发现训练过程

中的恶意设备，并有效阻止其参与下一轮的学习过

程，使用此算法可以明显提升模型鲁棒性和收敛速

率，保证模型安全。

6　结束语

针对目前零信任边缘计算下的联邦学习仍面临

数据安全攻击和隐私泄露的问题，本文提出了基于

多级代理许可区块链的联邦边缘学习模型，为联邦

边缘学习构建了可信底层环境，保证边缘用户的可

信接入。然后设计了分层模型聚合，有效缓解了大

规模边缘数据的处理压力，并通过秘密共享和差分

隐私混合策略的设计进一步增强了分层模型聚合的

安全性和隐私性。进一步地，本文设计了一种基于

信誉验证的联邦任务节点选择算法，有效提高了模

型鲁棒性。根据实验结果可知，相较于现有的先进

方案，本文方案能够在 40% 的恶意敌手攻击下，

将模型准确率提升10%，实现了较高隐私安全性能

的模型训练。未来研究工作将进一步完善本文信誉

评分机制在模型鲁棒性能提升工作中的应用，研究

更加高效的混合安全策略，适用于更高效率和更高

安全性要求的边缘计算场景。
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图10　CIFAR-10数据集上进行模型训练时的每轮通信的设备信誉积分累计情况
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